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Reagieren, wiederher-
stellen und weiter-
machen.

Hacker werden immer raffinierter, und es ist wichtiger denn je,
den sich entwickelnden Bedrohungen einen Schritt voraus zu
sein.

In der heutigen IT-Landschaft sind Cyber-Angriffe eher eine
Frage des "Wann" als des "Ob". Aber mit dem richtigen Plan
kénnen Sie Ihre sensiblen Daten besser schiitzen, einen Angriff
bewadltigen und weiteren Schaden verhindern.

Erfahren Sie in diesem Leitfaden mehr tber die wichtigsten
Komponenten einer effektiven Vorbereitung und Reaktion auf
Ransomware.

$4,88M

OEE)

Durchschnittliche Ge- Die durchschnittliche Zeit, die
samtkosten eines IT-Manager angeben, um die

SicherheitsverstoBes - letzte Cybersicherheitsver-

nstieg um 10 %, letzung zu beheben.!




Ransomware im
Wandel der Zeit

Seit den Anfangen der Trojaner-Angriffe im
Jahr 1989 hat sich Ransomware von einem
unbedeutenden Problem zu einer der groBten
Bedrohungen fur die Cybersicherheit entwic-
kelt. Mit der Einfihrung von Verschlisselung in
die Angriffsstrategie in den frihen 2000er
Jahren nahm Ransomware Fahrt auf und ent-
wickelte sich zwischen 2010 und 2020 noch
schneller.

Dieser Wachstumsschub ist zum Teil auf das
Aufkommen von Bitcoin als bequeme Methode
der Losegeldzahlung zurlickzuflhren, die die
Anonymitdat der boswilligen Akteure schiitzt,
und zum Teil auf den Erfolg von Exfiltrations-
angriffen (auch bekannt als Leakware oder
Doxware), bei denen boswillige Akteure damit
drohen, sensible Daten zu veréffentlichen, wenn
kein Losegeld gezahlt wird.

Fiinf Jahrzehnte Ransomware
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Offentliches Bewusst-
sein fur Cyber-Sicher-
heit durch den Boom
von Heim-PCs und E-
Mail-Viren.

Der erste bekannte
Ransomware-Angriff,
ein Trojaner, wird
gestartet.

i

2000

Bitcoin kommt auf den
Markt und erleichtert
boswilligen Akteuren
die Erpressung.

2010

Ransomware-Strategie
wird von Exfiltration und
Erpressung dominiert.

2020

BerufeimBereich Cyber-
sicherheitgehorenzuden
am schnellsten wachsenden.
Nach AngabendesU.S.
Bureau of Labor Statistics
wird die Beschdftigung von
Informationssicherheitsana-
lytikern zwischen2023 und
2033um 33 % zunehmen -
deutlich schneller als der
Durchschnitt aller Berufe



Aktuelle Ransomware-
Trends

Ransomware wird immer ausgefeilter und die Angreifer immer hartndckiger.
Ohne dierichtige Reaktions- und Wiederherstellungsstrategie kénnen die Folgen
verheerend sein.

Die wichtigstenRansomware-Ziele nach Branche:

=

Bildungs- Bauwesen Zentral- und Foderal-
wesen & Immobilien regierung®

Ransomware ist eine wachsende Bedrohung, die eine proaktive Strategie und
einen vielschichtigen Ansatz erfordert. Das Wissen um die Wahrscheinlichkeit
und die finanziellen Auswirkungen eines Angriffs ist nur der Anfang..

Die richtige Planung kann den Unterschied zwischen einer
kleinen Storung und einer Katastrophe ausmachen.

$479000

der Unternehmen Im dritten Quartal 2024
weltweit zahlten lag die durchschnittliche
2023 Losegeld fir die Losegeldforderung fiir
Wiederherstellung Cyberangriffe in den USA
von Daten.¢ bei tber 479.000 US-

Dollar.*




Kennen Sie lhre Schwach-
stellen

1. Risiken lauern auf jeder Ebene lhrer IT-Umgebung.

Der Schutz vor Ransomware beginnt mit einer ganzheitlichen Betrachtung
Ihrer gesamten Infrastruktur. Eine einzige Schwachstelle reicht aus, um An-
greifern Zugang zu verschaffen. Die Identifizierung und Behebung besteh-
ender Sicherheitsprobleme auf jeder Ebene lhres Unternehmens, von der Netz-
werksicherheit bis hin zur Backup-Architektur und dariber hinaus, sollte
oberste Prioritat haben.

2. Die meisten erfolgreichen Ransomware-Angriffe sind auf
menschliches Versagen zurlickzufiihren.

Menschliches Versagen ist so weit verbreitet, dass die meisten Ransom-
ware-Angriffe darauf zurtickzufiihren sind. Auch wenn sich Ransomware
weiterentwickelt hat, basieren die meisten Angriffe immer noch darauf,
dass ein Endnutzer versehentlich Anmeldedaten eingibt oder auf ein
schadliches Programm klickt, um es zu aktivieren.

Auch wenn menschliches Versagen nie ganz ausgeschlossen werden kann,
ist es doch moglich, die Risiken zu minimieren und die Licken zu schlieBen,
indem die Architektur und die Sicherheitsprotokolle in lnrem Unternehmen
ordnungsgemdB implementiert werden.

Sicherheitsvorfalle mit
Vertrauen und Effizienz
entscharfen.

Angriffe auf die Cybersicher-
heit konnen zum Verlust oder
zur Unterbrechung wichtiger
Vermoégenswerte oder Ge-
schaftsfunktionen fihren. Eine
solide Sicherheitsstrategie ist
wichtiger denn je, um boswil-
ligen Akteuren einen Schritt
voraus zu sein. Lesen Sie un-
seren Expertenleitfaden zur
Reaktion auf Vorfdlle und
erfahren Sie mehr Gber 11 Best
Practices fiir den Umgang mit
modernen Bedrohungen.



https://de.insight.com/de_DE/content-and-resources/2024/ebooks/incident-response-playbook-empower-your-teams-to-handle-modern-threats.html
https://www.insight.com/en_US/content-and-resources/2023/incident-response-playbook-empower-your-teams-to-handle-modern-threats.html

Schiitzen Sie lhre
Daten.

Die Uberlegungen zum Schutz Ihrer Daten begin-
nen mit der Frage, was Sie schiitzen wollen. Die
Haufigkeit von Exfiltrationsangriffen kann mit dem
steigenden Wert von Daten und der wachsenden
Menge an sensiblen Daten in Verbindung gebracht
werden, die von Unternehmen mit hohem Risiko
erstellt, gespeichert und verwendet werden.

Ein weiterer zu berlcksichtigender Aspekt ist die
Unverdnderbarkeit von Daten, d. h. die Erstellung
von Daten, die anschlieBend nicht mehr verdndert
werden konnen. Dieser Begriff taucht hdufig in Dis-
kussionen Uber Ransomware auf. Theoretisch ist
dies eine praktische Losung. In der Praxis kann es
jedoch schwierig sein, sie zu erreichen. Vor allem,
wenn lhre Angreifer den Zugang zu internen Kon-
trollen nutzen, um lhre Backup-Umgebungen zu
kompromittieren.

Da es schwierig ist, Daten wirklich unveranderbar
zu machen, ist es wichtig, dass lhre Datenschutz-
plattform sicher ist. Dies gilt zwar auch fur Daten
vor Ort, doch missen Unternehmen beim Schutz
von Daten, die in der Cloud gespeichert sind, be-
sondere Vorsicht walten lassen.

Es besteht die allgemeine Annahme, dass Daten in
der Cloud automatisch sicherer sind. Dies konnte
nicht weiter von der Wahrheit entfernt sein. In
den Vertragen fir Cloud-Dienste wird oft
ausdrucklich empfohlen, einen Drittanbieter mit
dem Schutz der Daten zu beauftragen. Denken
Sie daran: Sie sind fur Ihre Daten verantwortlich.

/ Gehen Sie datenorien- \

tiert vor und fragen Sie
sich:

"Mit welcher Art von Daten
habe ich es zu tun?”

"Wo befinden sich diese
Daten?"

"Wie schiitzen wir sie?"

Wenn Sie all diese Fragen
beantworten konnen, ha-
ben Sie eine viel solidere
Grundlage, um voranzu-

K kommen. /




Sichern Sie lhre
Backups.

Bis vor kurzem war die Datensicherung die wichtigste
MaBnahme zur Abwehr eines Angriffs. Und heute? Die
Angreifer beginnen bei den Backups.

Und so funktioniert es: Ihre Backup-Software und -Archi-
tektur sind hervorragend; Sie glauben, Sie seien geschutzt.
Dann macht jemand in lhrem Unternehmen einen Fehler.
Dadurch gelangt ein Angreifer an Administrator-Zugangs-
daten. Mit diesen Zugangsdaten kann er sich in lhrer Um-
gebung umsehen, Ihren Backup-Prozess kennenlernen und
die Backups angreifen, bevor er seine Ransomware frei-
gibt. Jetzt ist Ihr Failsafe weg und es ist viel wahrschein-
licher, dass Sie das Losegeld bezahlen, um lhre restlichen
Daten zu entschlisseln.

Backups allein reichen nicht aus, und Backups in der Cloud
bedeuten nicht, dass lhre Daten sicher sind. Backups waren
sicherer, als Netzwerke und physische Umgebungen noch
einfacher zu sichern waren. Mit der Entwicklung von Heim-
arbeitspldtzen und dem Internet of Things (loT) ist es jedoch
schwieriger geworden, Grenzen zu definieren und zu sich-
ern. Umso wichtiger ist es, die Backup-Umgebungen zu
Uberprifen und geeignete Strategien fiir die Dateniso-
lierung/Luftsicherheit zu entwickeln.

Hinweise zum Datenschutz:

auf.

[ﬁ Bewahren Sie mehrere Kopien lhrer Daten

D_{é}? Decken Sie mehrere Arten von Medien ab.
[

Speichern Sie Daten an mehreren

@ %] Standorten.

"Ich hatte einen Kunden, der
alle richtigen Schritte in
Bezug auf Backup-App-
liances, Datenreplikation
zwischen zwei Rechenzen-
tren usw. unternommen hat.
Das Problem war jedoch
nicht die Backup-Software
oder die Appliances selbst,
sondern entweder ein Stan-
dardpasswort oder jemand
konnte die Admin-Zugangs-
daten kompromittieren.

Sie drangen ein, I6schten
die Backup-Appliances und
setzen dann die Ransom-
ware frei."

— DATAPROTECTION SOLUTIONS ARCHITECT, INSIGHT



Losungen flr
den Daten-

schutz

Daten sind das Riickgrat Ihres Unter-
nehmens. Zuverldssige Technologien
helfen dabei, sie zu schiitzen, Compli-
ance zu gewadhrleisten und vor Be-
schadigung zu bewahren.

Cyber-Sicherheitslésungen, die lhre Daten in den folgenden Schliisselbereichen schiitzen:

Identitat

Werkzeuge wie Multi-Faktor-
Authentifizierung (MFA) und
Single Sign-On (SSO) helfen,
den Benutzerzugriff auf Ihre
internen Systeme zu verwal-
ten.

Endpunkte

Losungen zur Datenspei-
cherung und zum Schutz Ihrer
Gerate schuitzen Ihre Teams
vor boswilligen Angreifern.
Egal, wo und wann lhre Mit-
arbeiterinnen und Mitarbeiter
arbeiten.

Netzwerke

Netzwerklosungen wie Fire-
walls und virtuelle private
Netzwerke bieten robusten
Schutz. Sie umfassen Ver-
schlisselung, Netzwerker-
kennung, Reaktionssteue-
rung und Fernzugriffsfunk-
tionen.



Erstellen Sie einen Plan "Wir sollten davon
ausgehen, dass es

— testen, andern und . . i
N e nicht um das "ob
uben Sie ihn. geht, sondern um das

Es gibt viele Dinge, die Sie tun kdnnen, um das Risiko eines Ransom-
ware-Angriffs zu verringern, aber es gibt keine Moglichkeit, ihn voll-
stdndig zu verhindern. Bereiten Sie sich am besten so vor, als seien

Sie sich sicher, dass es zu einem Datenverlust kommen wird, denn VOrbereitet und Wdas
statistisch gesehen ist dies sehr wahrscheinlich. . "
werden wir tun?

"wann". Sind wir

— LEAD ARCHITECT, INSIGHT
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Planung

Die Entwicklung eines Notfall-
wiederherstellungsplans ist ein
wichtiger und oft Gibersehener
Teil des Ransomware-Puzzles.
Bewerten Sie alle potenziellen
Auswirkungen eines Ransom-
ware-Vorfalls, von Uberlegun-
gen zur Netzwerksicherheit bis
hin zu rechtlichen Konsequen-
zen, und erstellen Sie einen Ak-
tionsplan. Sie konnen mit Sicher-
heitsdienstleistern zusammenar-
beiten, um einen maBgeschnei-
derten, umsetzbaren und gut
dokumentierten Vorfallreak-
tionsplan zu erstellen, der |hr
gesamtes Unternehmen ab-
deckt.

Erstellung eines

strategischen

Wiederherstel-
lungsplans flr

Notfalle

Testen

Genauso wichtig wie die Entwick-
lung eines Plans ist seine Erpro-
bung. Testen Sie lhren Plan in Ihrer
aktuellen Umgebung auf Schwach-
stellen, passen Sie ihn an, Uben Sie
ihn regelmdBig und Uberarbeiten
Sie ihn bei Bedarf. Auf diese Weise
stellen Sie nicht nur sicher, dass lhre
internen Teams bereit sind, im Falle
eines Ereignisses schnell und effek-
tiv zu reagieren, sondern auch,
dass lhr Plan auf dem neuesten
Stand und optimal positioniert ist,
um die besten Ergebnisse zu erzie-
len.

=2

Aufklarung

Da menschliches Versagen an der
Spitze der Ransomware-Ketten-
reaktion steht, darf die Aufkldrung
nicht vernachldssigt werden. Alle
Mitarbeiter eines Unternehmens
sollten eine grundlegende Schul-
ung uber Ransomware erhalten,
insbesondere daruber, wie
Phishing-Versuche erkannt und
gemeldet werden konnen.



Ransomware ist bereit. Sie auch?

Jedes Unternehmen hat seine eigene Strategie fiir den Umgang mit Ransomware. Eine wirksame Strategie muss
mehrere Faktoren berlicksichtigen, darunter die Menge und Art Ihrer Daten sowie die Komplexitat Ihrer IT-Infrastruktur.

Insight hilft Ihnen dabei, Ihre aktuelle Sicherheitslage im Hinblick auf die sich entwickelnden Ransomware-Bedrohungen
zu bewerten und gemeinsam mit Ihnen einen ganzheitlichen Cybersicherheitsansatz zu entwickeln, der jede Ebene lhrer
IT-Umgebung schitzt und den spezifischen Anforderungen Ihres Unternehmens gerecht wird.

End-to-end Sicherheit beginnt mit Insight.

Seien Sie nicht unvorbereitet auf die sich stdndig verdndernden Bedrohungen von heute - unsere Experten haben
bereits unzdhligen Kunden geholfen, Sicherheitsherausforderungen zu meistern.
Finden Sie heraus, was wir fiir lhr Unternehmen tun kénnen.



https://de.insight.com/de_DE/what-we-do/cybersecurity.html

Uber Insight

Insight Enterprises, Inc. ist ein Fortune 500-Losungsintegrator, der Unternehmen dabei unterstutzt,
ihre digitale Transformation zu beschleunigen, ihr Geschaft zu modernisieren und den Wert ihrer
Technologie zu maximieren. Die technische Expertise von Insight umfasst Cloud- und Edge-basierte
Transformationslésungen mit globaler Skalierbarkeit und Optimierung, die auf mehr als 35 Jahren
enger Partnerschaften mit den weltweit flihrenden und aufstrebenden Technologieanbietern

basieren.
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